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l. Uintelligence artificielle (IA) et Euthynia

A. Préambule

Euthynia a été spécifiquement congue pour assister le commissaire aux comptes dans
I’évaluation des risques associés a une mission d’audit et en proposant des contréles adaptés
aux particularités sectorielles de chaque client. Sappuyant sur une base de données
mutualisée, alimentée par l'ensemble des commissaires aux comptes partenaires du
réseau Euthynia, I'intelligence artificielle permet de personnaliser les recommandations et de
renforcer l'efficacité des controles. Nous ferons I’hypothése tout au long de ce rapport

gu’Euthynia est gérée par la Compagnie Nationale des Commissaires aux Comptes (CNCC).
B. Position dans la démarche d’audit

Concu pour l'audit de certification des comptes annuels, 'outil intervient plus particulierement
lors des phases d’évaluation du risque d’anomalies significatives dans les comptes,
conformément a la NEP 3152, Elle facilite également la mise en ceuvre des procédures d’audit
nécessaires pour répondre aux risques identifiés, en adéquation avec les exigences de la NEP

3302. Notre solution vous accompagne donc efficacement sur les phases d’intérim et de final.
Aprés avoir paramétré la solution3, Euthynia génére automatiquement :

e Un tableau de bord avec les chiffres clés : évolution du chiffre d’affaires, du résultat
net, de la marge brute et nette, des totaux actifs et passifs, des ratios financiers clés
(BFR, FRNG, délai de reglements fournisseurs, ...)

e Une matrice des risques par cycle qui recense : la nature du risque, une description de
celui-ci, la significativité du risque sur les comptes (gravité et probabilité)

e Des propositions de contréles pour couvrir les risques identifiés : tests de procédure et

controle de substance.

Il convient de souligner que chaque tableau de bord est spécifiguement congu pour répondre

aux besoins de la mission d'audit en cours.

L NEP : Normes d’exercice professionnel. Le détail de la NEP 315 est disponible en annexe A.
2 Le détail de la NEP 330 est disponible en annexe B.
3 Le paramétrage est spécifié en partie 3



Par exemple, pour une entreprise du secteur de la construction, l'intelligence artificielle peut
se concentrer sur les délais de reglement des fournisseurs, un indicateur crucial dans ce
domaine ou les problemes de liquidité peuvent survenir rapidement en cas de retard dans les
paiements. Sur le cycle social, Euthynia peut mettre en évidence le risque de travail dissimulé
au sein de sa matrice, en raison de la prévalence de pratiques de sous-déclaration des charges
sociales dans le BTP*. En réponse, I'outil peut recommander a l'auditeur de demander a
I'entreprise de fournir les contrats de travail de tous ses employés afin de garantir la réalité

des déclarations sociales et de s’assurer de |I'exhaustivité des informations collectées.

C. Choix d’hébergement et solution technique retenue

Lintelligence artificielle d’Euthynia est hébergée en mode Software as a Service (SaaS), ce qui
permet aux utilisateurs de bénéficier d’une solution accessible a tout moment et en tout lieu,
via une interface web. Ce choix permet d’une part un acces facilité a I'ensemble de la

profession et d’autre part de mettre a jour en temps réel la base de données commune.

Notre solution nécessite la manipulation d’un volume de données tres important. La
complexité est d’autant plus marquée puisque celles-ci sont non structurées, c’est-a-dire qu’il
n‘existe aucun format prédéfini, nous pouvons avoir aussi bien des images, que des tableurs
ou du texte. Assez rapidement, nous nous sommes donc orientés vers des solutions pouvant
répondre aux enjeux de la big data. Pour rappel, cette derniére peut se définir comme un
ensemble de données massives qui nécessite des traitements massifs. On décrit souvent la big

data grace aux 5V : le volume, la valeur, la véracité, la vélocité et la variété.

La solution que nous avons choisie implique l'utilisation d’'un data lake hébergé, comme
Euthynia, en mode SaaS. Autrement dit, la CNCC qui possede Euthynia, ne disposera pas elle-
méme des serveurs pour héberger ses données. Ceux-ci seront externalisés a OVHcloud,
spécialisé dans I'hébergement de serveurs en Europe. Cette spécification est importante
puisque dans le cadre du RGPD, il est préférable que les données soient traitées sur le territoire
européen. Ce data lake va contenir 'ensemble des données brutes anonymisées issues des
différents audits effectués par les utilisateurs de notre outil, une fois que les utilisateurs auront

procédé a I'archivage (voir partie 3 sur les fonctionnalités).

4 D’aprés une note de l'observatoire du travail dissimulé — Bilan 2023 disponible au lien suivant : Observatoire
du travail dissimulé - Bilan 2023 | France Stratégie




Apres avoir récupéré toutes les données, un middleware appelé ETL (Extract, Transform, Load)
va pouvoir organiser les données non structurées en un ensemble cohérent dans un data

warehouse.

Cette immense base de données sera ensuite répartie dans des datamart, des plus petites
bases de données dédiées a un secteur d’activité. Nous aurons autant de datamart que de
secteurs identifiés. Pour identifier ces derniers, nous nous baserons sur la liste des codes APE
(Activité Principale Exercée) aussi appelée liste des codes NAF (Nomenclature d’activités

francaise) fournie par I'INSEE®.

Une fois extraite et organisée, les données sont sélectionnées grace a un cube OLAP (Online
Analytical Processing). Ce dernier est une structure de données multidimensionnelle utilisée
pour I'analyse et la consultation de grandes quantités de données. |l permet d'organiser les
informations sous forme de dimensions (comme les produits, le temps, les régions) pour
faciliter des requétes rapides et dynamiques. Cette organisation des données va ainsi faciliter
la proposition de controles spécifiques pour couvrir les risques identifiés dans chaque cycle
audité. Elle s’appuiera sur les tendances sectorielles et les risques récurrents identifiés par
'outil. Si l'auditeur estime qu’une proposition n’est pas pertinente, il aura toujours la

possibilité de la modifier ou de la refuser.

Le schéma® ci-dessous résume I'architecture technique du projet :

W

Tableaux de bords Ajuster ou refuser
Matrice des risques les propositions
Controles adapatés A tout moment t

Data lake

5 La table des matiéres NAF fournie par I'INSEE est disponible en annexe C.
6 Schéma récapitulatif du choix d’hébergement et de la solution technique retenue



D. Zoom sur I'anonymisation des données avant traitement

1. Définition de 'anonymisation selon la CNIL

D’aprés la CNIL (Commission Nationale de I'Informatique et des Libertés), « [I]'anonymisation
est un traitement qui consiste a utiliser un ensemble de techniques de maniere a rendre
impossible, en pratique, toute identification de la personne par quelgue moyen que ce soit et

de maniére irréversible. »’

2. Pourquoi anonymiser les données traitées par Euthynia ?

Le RGPD (Reglement Général sur la Protection des Données) n’'impose pas I'anonymisation
systématique des données personnelles. Cependant, cette démarche ouvre des opportunités

intéressantes :

e Les données anonymisées peuvent étre conservées au-dela de la durée légale prévue,

des lors qu’elles ne peuvent plus étre rattachées a une personne identifiable.

e Elles ne sont plus considérées comme des données personnelles, ce qui signifie que le
RGPD ne s’applique plus a leur traitement, car elles n‘impactent plus les droits et

libertés des individus.

Dans ce contexte, I'anonymisation des données permet a Euthynia de s’affranchir des
contraintes du RGPD tout en exploitant pleinement sa base de données unique. En
anonymisant I'ensemble des informations collectées, nous évitons la complexité de la mise en
conformité avec le RGPD, notamment face au volume considérable de données nécessaires

pour garantir I'efficacité de notre IA.

3. Comment anonymiser les données ?

Dans le cadre de I'anonymisation des données utilisées par Euthynia, le processus commence
par l'identification des données sensibles directement dans le data lake. Pour cela, nous
utilisons Microsoft Purview, un outil de gouvernance des données qui scanne et identifie les

informations personnelles ou sensibles. Une fois ces données identifiées, elles sont étiquetées

7 D’aprés le site internet de la CNIL — L'anonymisation de données personnelles, 19 mai 2020




a l'aide de tags spécifiques, comme "Critique" ou "Confidentiel”, facilitant leur suivi tout au

long du processus de traitement.

Les données étiquetées comme sensibles sont ensuite transférées a travers le
middleware ETL (dont l'utilité est explicitée en partie C, ci-dessus), couplé a un outil tel
qgu'Azure Data Factory. C’est ce dernier qui va permettre concréetement lI'anonymisation des

données via plusieurs méthodes.

Parmi celles-ci, on retrouve le masguage statique des données qui consiste a remplacer les

informations sensibles, telles que des noms ou adresses, par des valeurs aléatoires,
garantissant ainsi que les données ne puissent étre liées a des individus précis.

La généralisation, quant a elle, permet de réduire la précision de certaines données, comme

les dates, en les regroupant par périodes (par exemple, mois ou année) au lieu d’utiliser des

informations exactes. Enfin, la confidentialité différentielle est appliquée aux données

numériques, telles que les salaires ou les chiffres d'affaires, en introduisant un bruit statistique

qui empéche l'identification des individus sans compromettre le résultat obtenu.

Une fois ces données anonymisées, elles sont envoyées vers le data warehouse, ou elles
peuvent étre analysées dans le cadre des missions d'audit, tout en respectant les normes

strictes de confidentialité et de conformité, telles que celles édictées par le RGPD.

Point de vigilance : Seules les données des audits archivés par d’autres utilisateurs d’Euthynia
(voir partie 3) sont anonymisées et utilisées pour enrichir I'analyse. Les données de I'audit en
cours, en revanche, restent non anonymisées car elles ne sont accessibles que par I'utilisateur

du compte Euthynia. Ceci afin de garantir des propositions spécifiques et adaptées.

Sur le schéma récapitulatif ci-dessous, nous avons ajouté en vert les mécanismes permettant
d’anonymiser les données utilisées par Euthynia :

Microsoft Purview ‘ —
Scannage et étiquetage
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Data lake Data warehouse Datamart Cube OLAP Tableaux de bords Ajuster ou refuser
erg onnées Matrice des risques les propositions
Contrdles adapatés A tout moment, I'audit




Il. Les atouts de notre solution Euthynia

A. Les apports : tableau de bord, matrices de risque et controles

Comme évoqué précédemment, Euthynia ce sont trois fonctionnalités principales qui facilitent

la pratique de l'audit en période d’intérim et de final.
1. Tableau de bord

C’est un tableau de bord unique qui regroupe les indicateurs financiers clés de la mission. La
proposition faite par Euthynia dépend de chagque mission puisqu’elle s’appuie sur une base de
données unique mutualisée entre tous les utilisateurs. De cette facon, elle profite de
I'expérience des précédents audits pour proposer a I'auditeur les chiffres clés les plus adaptés.
Avec cette vision synthétique, le commissaire aux comptes peut se concentrer sur ce qui
compte vraiment : interpréter et analyser. Par ailleurs, et c’est valable pour chacune de nos
trois fonctionnalités, I'auditeur a toujours la possibilité de moduler les propositions faites par
I'intelligence artificielle. De cette facon, il peut toujours librement exercer son jugement

professionnel, fondement de notre métier.

2. Matrices de risque

Euthynia c’est donc aussi une matrice de risque visuelle, accessible et spécifique.

e Spécifique carici encore, notre intelligence artificielle s'Tadapte au secteur d’activité
de I'entreprise auditée. Notre base de données unique ouvre également le champ
des possibles en matiere de détection des anomalies spécifiques a un secteur : les
schémas, les opérations et pratiques douteuses sont plus facilement détectables.
Prenons I'exemple du cycle stock qui a une moindre importance pour une société
de service a la personne comparée a une société de production automobile. De
cette facon, les « signaux faibles » sont mis a la connaissance de l'auditeur plus
facilement. Au-dela de la mission du CAC, I'ensemble des parties prenantes en tire

profit. U'Etat, en premier lieu, bénéficie de déclarations TRACFIN® plus pertinentes,

8 Traitement du Renseighement et Action contre les Circuits Financiers Clandestins



tandis que les investisseurs gagnent en confiance grace a des données financiéres
toujours plus fiables et transparentes.

e Visuelle et accessible, notre solution alerte I'auditeur par un code couleur simple :
rouge, le niveau de risque est tres élevé et l'auditeur est invité a la plus grande
prudence ; jaune, le niveau de risque est modéré il est appelé a étre vigilant ; et
vert le niveau de risque est faible, ses contréles peuvent donc étre moins
importants. Comme rappelé plus haut, il s’agit d’un outil pour l'auditeur et son
jugement professionnel prévaut toujours sur les propositions faites par Euthynia.

En cas de désaccord, il peut donc moduler les propositions.

3. Contréles adaptés

Pour finir, Euthynia propose des contrdles en réponse aux risques identifiés. Nous décrirons
plus précisément dans notre troisieme partie le type de propositions que peut faire notre
intelligence artificielle. En somme, nos controles peuvent se targuer d’augmenter la fiabilité
de nos conclusions en réduisant les biais humains et en profitant de la spécialisation d’Euthynia
sur un secteur donné. Comme pour les deux autres points : 'auditeur garde toujours la main
sur les contréles proposés puisque nous avons aussi conscience des limites de I'lA (voir partie

4 pour plus de détails).

B. lanonymisation et la conformité au RGPD

Comme décrit dans la partie technique (partie 1), nous avons vu que les données collectées
étaient anonymisées via des technologies avancées telles que le masquage statique et la
confidentialité différentielle, garantissant ainsi la protection des données personnelles. Cela
assure une exploitation des données sécurisée, tout en respectant les regles strictes issues du

RGPD.



lll. Diligences du commissaire aux comptes assisté de I'lA

Nous avons joint en annexe 3 des captures d’écran pour chaque sous-partie du site Euthynia

gue nous avons développé.

A. Création du compte principal Euthynia

Le commissaire aux comptes (CAC) se connecte au site Euthynia.

Lors de sa premiére connexion, le CAC principal doit créer un compte en sélectionnant
I'option “Créer un compte”. Cette étape implique de fournir les informations suivantes
: prénom, nom, numéro de téléphone, adresse e-mail, siege social, forme juridique,
CRCC de rattachement, identifiant CNCC et année d’inscription. Si le CAC exerce au sein
d’une société, il devra également indiquer le nom de celle-ci.

Pour garantir la validité des informations fournies, la plateforme Euthynia est
connectée via une API a I'annuaire officiel de la CNCC. Cette connexion permet de
vérifier automatiquement que le CAC ou la société mentionnée est bien inscrite sur la
liste des commissaires aux comptes.

Une fois cette premiere vérification effectuée, une seconde étape vise a confirmer
I'identité de I'utilisateur principal du compte via France Connect. Cette double
vérification assure une sécurité maximale et garantit que seul un commissaire aux
comptes diment habilité peut accéder a la plateforme.

L'utilisation de France Connect s’appuie sur l'article L.821-13 du Code de commerce,
qui stipule : “La profession de commissaire aux comptes est exercée par des personnes
physiques ou par des sociétés inscrites sur une liste établie par la Haute autorité de
I'audit, dans les conditions prévues aux articles L.821-14 a L.821-17.”

Enfin, le commissaire aux comptes est invité a signer la « Charte pour une IA
responsable ». Ce document rappelle I'importance fondamentale de conserver un
jugement professionnel rigoureux. Il souligne que les informations générées par
Euthynia, et donc l'intelligence artificielle, ne doivent pas étre prises pour acquises,

mais évaluées de maniére critique afin d’en vérifier |la pertinence et la fiabilité.



B. Gestion des comptes secondaires

e Apreés avoir créé le compte principal, le commissaire aux comptes (CAC) peut créer des
sessions distinctes pour chacun de ses collaborateurs.

e Depuis son espace, le CAC accede a l'onglet « Mon profil », sélectionne 'option «
Gestion des comptes secondaires », puis clique sur « Créer une nouvelle session ». ||
renseigne ensuite les informations requises pour chaque collaborateur. Une fois les
identifiants générés, le collaborateur peut se connecter a la plateforme Euthynia via
son propre compte.

Chaque utilisateur nouvellement inscrit doit signer la « Charte pour une IA
Responsable » et suivre une formation obligatoire de 8 heures. Cette formation a pour
objectif de développer la capacité des collaborateurs a exercer un esprit critique face
aux informations produites par I'lA, en veillant a leur conformité aux standards

professionnels et a leur intégration pertinente dans le cadre de leurs missions

C. Ajouter un mandat via le compte principal

e Le commissaire aux comptes (CAC) principal peut, pour chaque nouveau mandat, créer
un espace dédié en sélectionnant I'option « Créer un nouveau mandat ». |l est alors
invité a renseigner les informations clés relatives au client, notamment :

o ldentité de la société : Dénomination sociale, numéro SIREN, code APE (secteur
d’activité), forme juridique, adresse du siege social, périmetre du groupe,
identité des dirigeants (nom, prénom, fonction) et coordonnées du client.

o Détails du mandat : calendrier prévisionnel (date de début et de fin du mandat,
phases d’audit, ...), nom du prédécesseur et ses éventuelles observations.

o Documents clés : Lettre de mission, lettre d’acceptation formelle du mandat,

statuts de la société, KBIS.

Si ces documents doivent étre mis a jour suite a un changement, seuls les comptes
habilités (compte principal et/ou compte secondaire désigné) ont la possibilité de
modifier les éléments en cliquant sur 'option « Modifier les informations relatives au

mandat ».



e Le CAC principal a la possibilité de définir les droits d’accés des collaborateurs au

dossier en les sélectionnant depuis une liste déroulante.

D. Tout commence sur votre tableau de bord

e (C’est donc apres avoir créé les différents comptes, géré les habilitations et paramétré
les mandats du cabinet que les collaborateurs peuvent enfin sélectionner la mission
sur laquelle il travaille directement sur la gauche de I’écran d’accueil principal.

e [‘auditeur est dans un premier temps invité a déposer les documents indispensables a
la bonne exécution de I'lA. Parmi ces documents, on retrouve : la balance, le grand
livre, le fichier des écritures comptables (FEC). Ces documents n’ont plus
nécessairement a étre sous format Excel comme souvent demandé aux clients en
pratique puisque Euthynia est doté de la technologie d’OCR (Optical Character
Recognition). Cette derniere permet de convertir des documents physiques ou des
images contenant du texte en fichiers numériques exploitables.

e (’est seulement apres avoir renseigné ces documents de base que le tableau de bord
peut afficher les chiffres spécifiques a la mission, évoqués plus haut. Ce tableau de bord
apparait dans un onglet dédié nommé simplement « Tableau de bord ». Nous verrons
plus loin dans ce rapport, le second onglet « Matrices de risque ».

e Le tableau est entierement modulable :

o Le collaborateur peut décider de déplacer une case en premier, au milieu ou a
la fin s’il estime que c’est plus intelligible. Pour ce faire, il suffit de glisser la case
a 'endroit ol I'on souhaite.

o De méme, il peut supprimer une case (en cliquant sur la croix en haut a droite
de la case) ou en ajouter une nouvelle (en cliquant sur le plus en haut a droite
de la case) avec les indicateurs qu’il souhaite (parmi la liste disponible) : I'lA se

charge automatiquement de recalculer les montants !

E. Les matrices de risque au service de votre audit

e Lesecond onglet rassemble les matrices de risque par cycle. Pour que chacune d’entre
elles puissent étre générées, il faut charger les documents minimums requis par cycle.



On distingue 10 cycles principaux et au moins 1 documents par cycle synthétisé dans

le tableau ci-dessous :

Immobilisations corporelles °
et incorporelles °

Immobilisations financieres

Clients

Trésorerie

Capitaux propres

Provisions pour risques et
charges

Emprunts et dettes assimilés
Fournisseurs

Compte de résultat

Cycles Documents minimum requis

Justificatifs des éléments immobilisés

Calcul des amortissements

Tableau de mouvements des titres
Justificatifs des acquisitions et des cessions de
titres

Calcul des plus-values et moins-values
Inventaire des stocks

Justificatifs des créances les plus anciennes
Justificatifs des FAE

Etats de rapprochements bancaires

Relevés bancaires

Tableau de mouvement des capitaux propres
Proces-verbaux des assemblées générales (ou
autre)

Tableau de mouvement des provisions pour
risques et charges

Justificatifs de provision ou reprise de provision
Calcul des intéréts

Justificatifs des emprunts

Balance agée fournisseur

Justificatifs des FNP

Chiffre d’affaires

Justificatifs des éléments exceptionnels
Justificatifs taxes

e (’est ainsi gqu’une page apparait listant tous les documents mentionnés ci-dessus avec

un bouton « Ajouter un document ».

e Sur la base de ses éléments, Euthynia identifie les risques en prenant en compte le

secteur d’activité de la société. Elle lui attribue ensuite une description, un niveau de

gravité et une probabilité. Les deux derniers éléments permettent de placer le risque

sur la matrice que l'on représente de la maniére suivante :
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Impact

D’apreés le site internet : Gestion des risques, la matrice des risques

e Plus l'intelligence artificielle possedera d’informations (y compris les procédures des
services de l'entreprise, les entretiens menés, les photos, etc...), plus la précision de
I'analyse fournie sera riche. Ainsi, pour chaque cycle, il est possible de cliquer sur le
bouton « Ajouter des documents complémentaires » pour fournir des informations
facultatives.

e Tout comme pour le tableau de bord, I'auditeur peut moduler chaque matrice de
risque. Il peut replacer le risque a un niveau plus ou moins élevé sur la matrice (il suffit
de glisser le risque sur la matrice), changer son nom (sélectionner I'option « Renommer
le risque »), la description de celui-ci (sélectionner I'option « Changer la description »)
ou bien le supprimer s’il n'est pas pertinent (sélectionner l'option « Supprimer le

risque »).

F. Des controles adaptés pour un audit renforcé

e En sélectionnant une case de la matrice des risques, on peut obtenir plus
d’informations sur le risque en question. Parmi celles-ci, nous avons :

o La stratégie de tests : test de détail ou controle de substance

o Les assertions d’audit: bilan (droits et obligations, évaluation, existence,

exhaustivité), compte de résultats (mesure, exhaustivité, réalité, classification,
séparation des exercices) et annexe (présentation et intelligibilité, réalité, droits
et obligations, exhaustivité, mesure et évaluation).

o Les procédures de contrles a proprement parler et leur descriptif (ex. controle

des factures fournisseurs : 1. rapprochement avec les bons de commande ; 2.

vérification des calculs et taxes appliquées; 3. contréle des conditions de



paiement ; 4. vérification de la validation par le service concerné ; 5. archivage

numeérique sécurisé).

G. Cloéturer et archiver son audit

Une fois la phase finale de l'audit terminée, il est possible de cléturer puis d’archiver
I’exercice en cours. Ceci permet alors d’anonymiser et de transférer automatiquement
toutes les données liées a I'audit a une base de données unique des utilisateurs

Euthynia. Cette démarche permet ainsi de renforcer la robustesse de notre IA.

H. Tester I'lA pour garantir sa performance

Avant la mise sur le marché d’Euthynia a I'ensemble des commissaires aux comptes,
plusieurs tests devront étre effectués afin de s’assurer de la qualité de l'outil.

L'un de nos objectifs principaux est de garantir un systeme capable de traiter des
volumes massifs de données tout en préservant une réactivité optimale. Pour ce faire,

nous mettrons en ceuvre des tests de performance approfondis, destinés a évaluer la

capacité de traitement sous différentes charges de travail, ainsi que des tests de
robustesse visant a assurer la fiabilité du systeme face aux données potentiellement
erronées ou incompleétes.

En complément, des tests boite noire seront conduits pour valider la pertinence et la

qualité des résultats générés par lintelligence artificielle. Concretement nous
fournirons a un auditeur testeur, qui n'a aucune connaissance sur le projet mené, des
informations a saisir sur Euthynia. Il devra ensuite renseigner ce qu’il a observé a 'écrit
pour que nous nous assurions qu’il obtienne les résultats escomptés. Dans le cas
contraire, des actions correctives devront étre menées.

Pour maximiser les chances de succes, le déploiement de I'outil Euthynia se fera de

maniére incrémentale. Cela consiste a déployer I'lA en plusieurs phases :

o Phase 1: Déploiement sur un nombre restreint de missions d’audit dans des
secteurs simples et bien maftrisés.
o Phase 2: Extension progressive a d'autres secteurs d’activité avec des

spécificités plus complexes (ex. secteur bancaire).



o Phase 3 :Intégration compléete a I'ensemble des missions d’audit.
Cela permettra d’ajuster I'l[A en fonction des retours utilisateurs, d’améliorer la
plateforme étape par étape et de corriger d'éventuelles failles avant un déploiement

total.

e Une fois la mise sur le marché effectuée, nous intégrons un mécanisme d'alerte

automatique afin que l'auditeur principal soit immédiatement informé en cas de
données manquantes ou corrompues, permettant ainsi d'éviter toute interprétation

ou conclusion erronée.

IV. Incidences dans la démarche d’audit : les principaux risques

A. Le mauvais paramétrage

Pour ce qui est de lefficacité des contrbles, Euthynia change la dynamique d’audit en
automatisant une part importante des tests répétitifs et en libérant les ressources humaines
pour des taches a plus forte valeur ajoutée. Cependant, cette automatisation pousse a
reconsidérer le controle qualité des procédures elles-mémes : il devient impératif de vérifier
la pertinence des parameétres définis pour I'lA, car un mauvais paramétrage ou des données
biaisées pourraient fausser 'ensemble des conclusions tirées. 'augmentation de la vitesse des
contréles doit étre tempérée par une grande vigilance concernant la fiabilité des algorithmes,
demandant a l'auditeur de développer des compétences en supervision de systemes d'lA et

en validation des résultats automatisés.

B. Surestimation de risques non significatifs

Lapprofondissement de I'audit est, par ailleurs, un point fort de I'utilisation d'Euthynia. L'IA
permet une analyse en profondeur de grandes quantités de données, bien au-dela de ce qui
est réalisable par des moyens traditionnels, et offre la capacité d’étudier des corrélations
complexes qui restent souvent cachées. Cela donne a l'auditeur un apercu holistique des

risques, mais peut également entrainer un risque de sur-analyse ou des détails moins



significatifs pourraient étre surestimés. Il devient alors essentiel de faire preuve de
discernement pour séparer les signaux pertinents des bruits de fond, ce qui souligne la

nécessité d’un jugement professionnel rigoureux.

C. Cybersécurité, confidentialité, déontologie

Ces modifications apportent également des enjeux de sécurité, de confidentialité et de
déontologie. La centralisation et la mutualisation des données a travers un systeme basé sur
le SaaS exposent les données a des risques de cyberattaques, méme avec I'utilisation de
mesures de sécurité avancées telles que le chiffrement et I'anonymisation. Au-dela des
cyberattaques, de multiples risques peuvent intervenir. Par exemple, un incendie déclaré sur
un centre de données n’est pas un événement si rare comme en témoigne celui intervenu chez

OVH en mars 2021°.

La responsabilisation des collaborateurs sur l'utilisation de I'lA est également un facteur a
prendre en compte pour limiter les risques. D’un point de vue déontologique, I'utilisation
d’Euthynia pourrait étre pergu comme une déresponsabilisation des auditeurs qui se
reposeraient uniquement sur des conclusions préconcues. C’est pour cette raison que nous
avons choisi d'imposer une formation obligatoire a tous nos utilisateurs et la signature d’une
« charte pour une IA responsable ». Comme nous I'avons mentionné a de multiples reprises,
le CAC doit conserver son jugement professionnel et prendre du recul sur les données

gu’Euthynia propose car il s’agit avant tout de propositions.

Ainsi, Euthynia, tout en renforgant I'efficacité et la précision de I'audit, exige dans le méme
temps une évolution des compétences des auditeurs, notamment dans l'interprétation des

données, la maitrise des outils technologiques, et le maintien d'une éthique rigoureuse.

9 D’aprés un article du Monde : Lincendie survenu sur le site de I'entreprise OVH serait d’origine accidentelle







Annexes

A. NEP-315 — Connaissance de I'entité et de son environnement et
évaluation du risque d’anomalies significatives

1. Introduction

01. Le commissaire aux comptes acquiert une connaissance suffisante de I'entité, notamment
de son controle interne, afin d'identifier et d'évaluer le risque d'anomalies significatives dans
les comptes et afin de concevoir et de mettre en ceuvre des procédures d'audit permettant de
fonder son opinion sur les comptes.

02. La présente norme a pour objet de définir les principes relatifs a la prise de connaissance
de I'entité et a I'évaluation du risque d'anomalies significatives dans les comptes.

2. Définitions

03. Assertions : critéres dont la réalisation conditionne la régularité, la sincérité et I'image
fidele des comptes.

04. Significatif : est significatif I'élément dont I'omission ou l'inexactitude est susceptible
d'influencer les décisions économiques ou le jugement fondés sur les comptes.

05. Anomalie significative : information comptable ou financiére inexacte, insuffisante ou
omise, en raison d'erreurs ou de fraude, d'une importance telle que, seule ou cumulée avec
d'autres, elle peut influencer le jugement de l'utilisateur d'une information comptable ou
financiere.

06. Catégorie d'opérations : ensemble d'opérations présentant des caractéristiques
communes, réalisées par l'entité au cours d'une période et nécessitant chacune un
enregistrement comptable.

07. Controles de substance : procédures d'audit mises en ceuvre pour détecter les anomalies
significatives au niveau des assertions. Elles incluent :

les tests de détail ;

les procédures analytiques.

08. Inspection : technique de contréle qui consiste a :

examiner des enregistrements ou des documents, soit internes, soit externes, sous forme
papier, sous forme électronique ou autres supports ;



oua procéder a un controle physique des actifs corporels.

09. Observation physique : technique de contréle qui consiste a examiner la facon dont une
procédure est exécutée au sein de I'entité.

10. Procédure analytique : technique de contréle qui consiste a apprécier des informations
financieres a partir :

de leurs corrélations avec d'autres informations, issues ou non des comptes, ou avec des
données antérieures, postérieures ou prévisionnelles de |'entité, ou d'entités similaires ; et

de I'analyse des variations ou des tendances inattendues.

11. Test de détail : controle d'un élément individuel faisant partie d'une catégorie d'opérations,
d'un solde de compte ou d'une information fournie dans I'annexe.

3. Prise de connaissance de I'entité et de son environnement

12. La prise de connaissance de I'entité permet au commissaire aux comptes de constituer un
cadre de référence dans lequel il planifie son audit et exerce son jugement professionnel pour
évaluer le risque d'anomalies significatives dans les comptes et répondre a ce risque tout au
long de son audit.

13. Le commissaire aux comptes prend connaissance :

du secteur d'activité de l'entité, de son environnement réglementaire, notamment du
référentiel comptable applicable, et d'autres facteurs externes tels que les conditions
économiques générales ;

des caractéristiques de I'entité qui permettent au commissaire aux comptes d'appréhender les
catégories d'opérations, les soldes des comptes et les informations attendues dans |'annexe
des comptes. Ces caractéristiques incluent notamment la nature de ses activités, la
composition de son capital et de son gouvernement d'entreprise, sa politique
d'investissement, son organisation et son financement ainsi que le choix des méthodes
comptables appliquées ;

des objectifs de I'entité et des stratégies mises en ceuvre pour les atteindre dans la mesure ou
ces objectifs pourront avoir des conséquences financieres et, de ce fait, une incidence sur les
comptes ;

de la mesure et de l'analyse des indicateurs de performance financiére de I'entité ; ces
éléments indiguent au commissaire aux comptes les aspects financiers que la direction
considere comme constituant des enjeux majeurs ;

des éléments du contréle interne pertinents pour I'audit.



4. Prise de connaissance des éléments du controle interne pertinents pour I'audit

14. La prise de connaissance des éléments du contréle interne pertinents pour l'audit permet
au commissaire aux comptes d'identifier les types d'anomalies potentielles et de prendre en
considération les facteurs pouvant engendrer des risques d'anomalies significatives dans les
comptes.

Le commissaire aux comptes prend connaissance des éléments du controle interne qui
contribuent a prévenir le risque d'anomalies significatives dans les comptes, pris dans leur
ensemble et au niveau des assertions.

Pour ce faire, le commissaire aux comptes prend notamment connaissance des éléments
suivants :

I'environnement de controle, qui se traduit par le comportement des organes mentionnés a
I'article L. 823-16 du code de commerce et de la direction, leur degré de sensibilité et les

actions qu'ils ménent en matiére de controle interne ;

les moyens mis en place par l'entité pour identifier les risques liés a son activité et leur
incidence sur les comptes et pour définir les actions a mettre en ceuvre en réponse a ces
risques ;

les procédures de contréle interne en place, et notamment la facon dont I'entité a pris en
compte les risques résultant de |'utilisation de traitements informatisés ; ces procédures
permettent a la direction de s'assurer que ses directives sont respectées ;

les principaux moyens mis en ceuvre par l'entité pour s'assurer du bon fonctionnement du
contrOle interne, ainsi que la maniere dont sont mises en ceuvre les actions correctives ;

le systeme d'information relatif a I'élaboration de l'information financiere. A ce titre, le
commissaire aux comptes s'intéresse notamment :

aux catégories d'opérations ayant un caractéere significatif pour les comptes pris dans leur
ensemble ;

aux procédures, informatisées ou manuelles, qui permettent d'initier, enregistrer et traiter ces
opérations et de les traduire dans les comptes ;

aux enregistrements comptables correspondants, aussi bien informatisés que manuels ;

a la facon dont sont traités les événements ponctuels, différents des opérations récurrentes,
susceptibles d'engendrer un risque d'anomalies significatives ;

au processus d'élaboration des comptes, y compris des estimations comptables significatives
et des informations significatives fournies dans I'annexe des comptes ;



la fagon dont I'entité communique sur les éléments significatifs de I'information financiere et
sur les réles et les responsabilités individuelles au sein de I'entité en matiere d'information
financiere. A ce titre, le commissaire aux comptes s'intéresse notamment a la communication
entre la direction et les organes mentionnés a l'article L. 823-16 du code de commerce ou les

autorités de contrdle ainsi qu'aux actions de sensibilisation de la direction envers les membres
du personnel afin de les informer quant a l'impact que peuvent avoir leurs activités sur
I'élaboration de l'information financiere.

5. Evaluation du risque d'anomalies significatives dans les comptes

15. Lors de sa prise de connaissance, le commissaire aux comptes identifie et évalue le risque
d'anomalies significatives :

au niveau des comptes pris dans leur ensemble ; et

au niveau des assertions, pour les catégories d'opérations, les soldes de comptes et les
informations fournies dans I'annexe des comptes.

L'évaluation des risques au niveau des assertions est basée sur les éléments collectés par le
commissaire aux comptes lors de la prise de connaissance de I'entité, mais elle peut étre
remise en cause et modifiée au cours de |'audit en fonction des autres éléments collectés au
cours de la mission.

16. Le commissaire aux comptes évalue la conception et la mise en ceuvre des contrdles de
I'entité lorsqu'il estime :

qu'ils contribuent a prévenir le risque d'anomalies significatives dans les comptes, pris dans
leur ensemble ou au niveau des assertions ;

gu'ils se rapportent a un risque inhérent élevé identifié qui requiert une démarche d'audit
particuliére. Un tel risque est généralement lié a des opérations non courantes en raison de
leur importance et de leur nature ou a des éléments sujets a interprétation, tels que les
estimations comptables ;

que les seuls éléments collectés a partir des contrdles de substance ne lui permettront pas de
réduire le risque d'audit a un niveau suffisamment faible pour obtenir I'assurance recherchée.

17. L'évaluation par le commissaire aux comptes de la conception et de la mise en ceuvre des
contrbles de |'entité consiste a apprécier si un controle, seul ou en association avec d'autres,
est théoriguement en mesure de prévenir, de détecter ou de corriger les anomalies
significatives dans les comptes.

6. Techniques de controle utilisées pour la prise de connaissance de I'entité et I'évaluation
du risque d'anomalies significatives dans les comptes



18. Pour prendre connaissance de I'entité et évaluer le risque d'anomalies significatives dans
les comptes, le commissaire aux comptes collecte des informations en mettant en ceuvre les
techniques de contréle suivantes :

des demandes d'informations aupreés de la direction et d'autres personnes au sein de |'entité,
comme le personnel de production ou les auditeurs internes qui peuvent fournir au
commissaire aux comptes des perspectives différentes pour l'identification des risques ;

des procédures analytiques qui peuvent notamment permettre au commissaire aux comptes
d'identifier des opérations ou des événements inhabituels ; et

des observations physiques et des inspections qui peuvent notamment permettre au
commissaire aux comptes de recueillir des informations sur I'entité, mais également de
corroborer celles recueillies aupres de la direction ou d'autres personnes au sein de |'entité.

19. Lorsque le commissaire aux comptes utilise les informations qu'il a recueillies au cours des
exercices précédents, il met en ceuvre des procédures visant a détecter les changements
survenus depuis et susceptibles d'affecter la pertinence de ces informations.

7. Echanges d'informations au sein de I'équipe d'audit

20. Les membres de |'équipe d'audit s'entretiennent des risques d'anomalies significatives
dans les comptes. L'objectif de ces échanges est que chague membre de I'équipe d'audit
appréhende les risques pouvant exister sur les éléments qu'il est chargé de controler et les
conséquences possibles de ses propres travaux sur I'ensemble de la mission.

Le commissaire aux comptes détermine :

guels membres de I'équipe d'audit participent a ces échanges d'informations, a quel moment
ils ont lieu ainsi que les themes qui y seront abordés en fonction du réle, de I'expérience et
des besoins d'information des membres de I'équipe ;

s'il convient d'associer aux échanges les experts qu'il aurait prévu de solliciter pour les besoins
de la mission.

8. Documentation des travaux
21. Le commissaire aux comptes consigne dans son dossier de travail :

a) Les principaux éléments des échanges d'informations au sein de I'équipe d'audit, et
notamment les décisions importantes prises a l'issue de ces échanges ;

b) Les éléments importants relatifs a la prise de connaissance de |'entité, y compris de chacun
des éléments du contréle interne dont il a évalué la conception et la mise en ceuvre, la source
des informations obtenues et les procédures d'audit réalisées ;



c) Les risques d'anomalies significatives identifiés et leur évaluation au niveau des comptes
pris dans leur ensemble et au niveau des assertions ;

d) Les évaluations requises par la présente norme portant sur les contréles congus et mis en
ceuvre par l'entité.

22. La maniere utilisée par le commissaire aux comptes pour consigner ces informations reléve
de son jugement professionnel. Il peut s'agir, par exemple, d'une description sous forme
narrative, de questionnaires ou encore de diagrammes.

23. La forme et le niveau de détail des informations ainsi consignées dépendent des nombreux
éléments propres a l'entité, tels que sa taille, la nature de ses opérations ou encore son
controle interne, mais également des techniques de contréle mises en ceuvre par le
commissaire aux comptes. »

B. NEP 330 — Procédures d’audit mises en ceuvre par le commissaire aux
comptes a I'issue de son évaluation des risques

1. Introduction

1. Apres avoir pris connaissance de I'entité et évalué le risque d'anomalies significatives dans
les comptes, le commissaire aux comptes adapte son approche générale et congoit et met en
ceuvre des procédures d'audit lui permettant de fonder son opinion sur les comptes.

2. La présente norme a pour objet de définir :

o les principes relatifs a I'adaptation de son approche générale et a la conception des
procédures d'audit en réponse a son évaluation du risque d'anomalies significatives ;

e les procédures d'audit a mettre en ceuvre indépendamment de cette évaluation ;

e les principes relatifs a I'évaluation du caractere suffisant et approprié des éléments
collectés afin de formuler son opinion.

2. Définition

3. Procédures d'audit : ensemble des travaux réalisés au cours de I'audit afin de collecter les
éléments permettant d'aboutir a des conclusions a partir desquelles le commissaire aux
comptes fonde son opinion.

3. Réponse a I'évaluation du risque d'anomalies significatives au niveau des comptes pris
dans leur ensemble

4. En réponse a son évaluation du risque d'anomalies significatives au niveau des comptes pris
dans leur ensemble, le commissaire aux comptes adapte son approche générale de la mission.
Il peut notamment pour ce faire :



o affecter a la mission des collaborateurs plus expérimentés ou possédant des
compétences particuliéres ;

e recourir a un ou des experts ;
e renforcer la supervision des travaux ;

e introduire un degré supplémentaire d'imprévisibilité pour I'entité dans les procédures
d'audit choisies ;

e apporter des modifications a la nature, au calendrier ou a I'étendue des procédures
d'audit. Ainsi, par exemple, s'il existe des faiblesses dans I'environnement de controle,
le commissaire aux comptes peut choisir :

e de mettre en ceuvre des controles de substance plutot que des tests de
procédures ;

o d'intervenir plutot apres la fin de I'exercice qu'en cours d'exercice ; ou
e d'augmenter le nombre de sites a contréler.
4. Réponse a I'évaluation du risque d'anomalies significatives au niveau des assertions

5. Enréponse a son évaluation du risque au niveau des assertions, le commissaire aux comptes
congoit et met en ceuvre des procédures d'audit complémentaires a celles réalisées pour cette
évaluation.

Ces procédures d'audit comprennent des tests de procédures, des contrbles de substance, ou
une approche mixte utilisant a la fois des tests de procédures et des controles de substance.

Le commissaire aux comptes détermine la nature, le calendrier et I'étendue des procédures
d'audit qu'il réalise en mettant en évidence le lien entre ces procédures d'audit et les risques
auxquels elles répondent.

6. Les facteurs a prendre en considération pour déterminer les procédures a mettre en ceuvre
sont :

e le niveau de risque d'anomalies significatives sur les assertions considérées pour les
catégories d'opérations, les soldes de comptes et les informations fournies dans
I'annexe ;

e la nature des controles mis en place par I'entité sur ces assertions et la possibilité ou
non pour le commissaire aux comptes d'obtenir des éléments prouvant I'efficacité des
contréles.

7. La détermination de |'étendue d'une procédure d'audit, qui correspond au nombre
d'éléments testés par cette procédure spécifique, releve du jugement professionnel du
commissaire aux comptes, sachant que, plus le risque d'anomalies significatives est élevé, plus



la quantité ou la qualité des éléments nécessaires pour que le commissaire aux comptes puisse
fonder son opinion est élevée.

8. En termes de calendrier, le commissaire aux comptes peut décider de réaliser des
procédures d'audit en cours d'exercice, en plus de celles qui seront mises en ceuvre apreés la
fin de I'exercice. Ce choix dépend notamment du niveau et de la nature du risque d'anomalies
significatives, de l'environnement de contrOle interne et des informations disponibles,
certaines ne pouvant étre accessibles qu'a certains moments, pour des observations physiques
par exemple.

5. Tests de procédures

9. Parmi les procédures d'audit, les tests de procédures permettent de collecter des éléments
en vue d'apprécier |'efficacité des controles congus et mis en ceuvre par l'entité pour prévenir,
détecter ou corriger les anomalies significatives au niveau des assertions.

10. Le commissaire aux comptes réalise des tests de procédures pour collecter des éléments
suffisants et appropriés montrant que les controles de I'entité ont fonctionné efficacement au
cours de la période controlée dans les cas suivants :

e lorsqu'il a retenu, dans son évaluation du risque d'anomalies significatives au niveau
des assertions, I'hypothése selon laquelle les contréles de I'entité fonctionnent
efficacement ;

o lorsqu'il considere que les seuls contréles de substance ne permettent pas de réduire
le risque d'audit a un niveau suffisamment faible pour obtenir I'assurance recherchée.

11. Pour étre en mesure de conclure quant a I'efficacité ou non du contréle mis en ceuvre par
I'entité, le commissaire aux comptes, en plus des demandes d'information, utilise une ou
plusieurs autres techniques de contréle comme, par exemple, les procédures analytiques,
I'observation physique, I'inspection, la ré-exécution de certains contrdles réalisés par I'entité.
Les tests de procédures ne se limitent pas a des demandes d'information.

12. Plus le commissaire aux comptes s'appuie sur l'efficacité du contrdle interne dans
I'évaluation du risque d'anomalies significatives, plus il étend les tests de procédures.

13. Lorsque le commissaire aux comptes collecte des éléments sur |'efficacité des controles de
I'entité durant une période intermédiaire, il détermine les éléments complémentaires a
collecter pour la période restant a couvrir jusqu'a la fin de I'exercice.

14. Lorsque le commissaire aux comptes a l'intention d'utiliser des éléments collectés au cours
des exercices précédents sur |'efficacité de certains controles de I'entité, il met en ceuvre des
procédures d'audit visant a détecter si des changements susceptibles d'affecter la pertinence
de ces éléments sont survenus depuis. Il recourt pour ce faire a des demandes d'information
en association avec des observations physiques ou des inspections pour confirmer sa
connaissance des contréles existants.



15. Lorsqu'il détecte des changements affectant ces controles, il teste leur efficacité au titre de
I'exercice sur lequel porte sa mission.

16. Lorsque aucun changement n'a affecté ces contréles, il teste leur efficacité au moins une
fois tous les trois exercices. Cette possibilité ne doit cependant pas I'amener a tester tous les
contrdles sur un seul exercice sans effectuer de tests de procédures sur chacun des deux
exercices suivants.

17. Lorsque, lors de son évaluation du risque d'anomalies significatives, le commissaire aux
comptes a identifié un risque inhérent élevé qui requiert une démarche d'audit particuliere et
qu'il prévoit de s'appuyer sur les contrbles de I'entité destinés a réduire ce risque, il teste
I'efficacité de ces contréles au titre de |'exercice sur lequel porte sa mission, méme si ces
contrOles n'ont pas fait I'objet de changements susceptibles d'affecter leur efficacité depuis
I'audit précédent.

6. Controles de substance

18. Lorsque, lors de son évaluation du risque d'anomalies significatives, le commissaire aux
comptes a identifié un risque inhérent élevé qui requiert une démarche d'audit particuliere, il
met en ceuvre des contrbles de substance qui répondent spécifiguement a ce risque.

19. Plus le commissaire aux comptes estime que le risque d'anomalies significatives est élevé,
plus les controles de substance qu'il réalise sont étendus. Par ailleurs, étant donné que le
risque d'anomalies significatives integre le risque lié au contrble, des résultats des tests de
procédures non satisfaisants augmentent I'étendue des controles de substance nécessaires.

20. Lorsque les controles de substance sont réalisés a une date intermédiaire, le commissaire
aux comptes met en ceuvre des controles de substance complémentaires, en association ou
non avec des tests de procédures, pour couvrir la période subséquente et lui permettre
d'étendre les conclusions de ses contréles de la date intermédiaire a la fin de I'exercice.

7. Procédures d'audit indépendantes de I'évaluation du risque d'anomalies significatives

21. Indépendamment de I'évaluation du risque d'anomalies significatives, le commissaire aux
comptes concoit et met en ceuvre des controles de substance pour chaque catégorie
d'opérations, solde de compte et information fournie dans I'annexe, dés lors qu'ils ont un
caractere significatif.

22. De plus, le commissaire aux comptes met en ceuvre les procédures d'audit suivantes :

e rapprochement des comptes annuels ou consolidés avec les documents comptables
dont ils sont issus ;

e examen des écritures comptables significatives, y compris des ajustements effectués
lors de la cl6ture des comptes ; et



e évaluation de la conformité au référentiel comptable applicable de la présentation des
comptes, y compris les informations fournies en annexe.

8. Evaluation du caractére suffisant et approprié des éléments collectés

23. En fonction des éléments collectés, le commissaire aux comptes apprécie, tout au long de
sa mission, si son évaluation du risque d'anomalies significatives au niveau des assertions reste
appropriée.

24. En effet, les éléments collectés peuvent conduire le commissaire aux comptes a modifier
la nature, le calendrier ou I'étendue des procédures d'audit planifiées, lorsque les informations
obtenues different de celles prises en compte pour |'évaluation des risques et I'amenent a
réviser cette évaluation.

25. Le commissaire aux comptes conclut sur le caractere suffisant et approprié des éléments
collectés afin de réduire le risque d'audit a un niveau suffisamment faible pour obtenir
I'assurance recherchée. Pour ce faire, le commissaire aux comptes tient compte a la fois des
éléments qui confirment et de ceux qui contredisent le respect des assertions.

26. Si le commissaire aux comptes n'a pas obtenu d'éléments suffisants et appropriés pour
confirmer un élément significatif au niveau des comptes, il s'efforce d'obtenir des éléments
complémentaires. S'il n'est pas en mesure de collecter des éléments suffisants et appropriés,
il formule une opinion avec réserve ou un refus de certifier.

9. Documentation
27. Le commissaire aux comptes consigne dans son dossier :

a) L'adaptation de son approche générale en réponse au risque d'anomalies significatives au
niveau des comptes pris dans leur ensemble ;

b) La nature, le calendrier et I'étendue des procédures d'audit congues et mises en ceuvre en
réponse a son évaluation du risque d'anomalies significatives ;

c) Le lien entre ces procédures et les risques évalués au niveau des assertions ; et
d) Les conclusions des procédures d'audit.

De plus, lorsque le commissaire aux comptes utilise des éléments sur |'efficacité des contrdles
internes collectés lors d'audits précédents, il consigne dans son dossier ses conclusions sur le
fait qu'il peut s'appuyer sur ces contréles.
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6. Des contréles adaptés pour un audit renforcé
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